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  : آموزيمعرفي مكان كار

  

كارآموزي  1391/ 3/4  در تاريخ من .بودشركت بيمه توسعه  نهاوند  براي گذراندن واحد كارآموزي انتخاب نمودمجايي كه من 

 واز گذراندن كارآموزي در آن شركت راضي بودم.در آن شركت  تمامي فعاليت هاي گرافيكي و طراحي  كردم وخود را شروع 

انجام مي شد و ميتوانست مكان فو ق العاده اي بر هر انجام كارهاي تايپ و كارهاي مربوط به بايگاني اطلاعات بيمه شدگان را 

كسي اعم از دانشجو و .. باشد،من هم به كارهاي طراحي خيلي علاقه داشتم وخيلي سعي كردم كه بخش طراحي را به عنوان 

م در آنجا كارهايي ياد بگيرم و از دانش خودم كه قبلا كسب كرده بودم استفاده كنم و بتوانم محل كارآموزي انتخاب كنم.و  بتوان

  .كم وكاستي هاي خود را برطرف سازم
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  : آموزيوظايف من در محل كار

  

بيمه و  متقاضيانمن در امور كارهاي كامپيوتري در اين شركت فعاليت ميكردم. البته گاهي اوقات نيز براي گرفتن اطلاعات از 

بررسي اطلاعات نيز همراه سرپرست شركت ميرفتم. اما در كل ، من با تايپ نامه هاي شركت و وارد كردن اطلاعات بيمه و بيمه 

شوندگان و كارهاي كامپيوتري ديگر كه براي پيشرفت امور شركت مهم بود؛ شركت را ياري ميدادم. لازم بذكر است در كارهاي 

ين شركت نيز نقش اساسي داشتم همچنين در اين دوره با بسياري از اجراي شبكه و نحوه كار با آنها و پيكربيندي و گرافيكي ا شبكه

  آنها آشنا شدم كه اين خود يك شانس و پيشرفت خوب در دوره تحصيل من بود.



  
اين فايل فقط قابليت مشاهده را دارد . و قابل پرينت شدن و همچنين كپي شدن نمي باشد . براي دريافت فايل ورد اين گزارش 

نت اسمان مراجعه كنيد  هزار تومان ) به سايت كافي 3كار آموزي با قيمت بسيار مناسب سه هزار تومان (

.www.asemankafinet.ir 

 

٥ 
 

  

  

  

  

  

  

  

  

  فـــــصل دوم : 

  : امنيت شبكه  1-2

سيستم كامپيوتري مي باشد كه  10داراي چيزي بالغ بر  بيمه توسعه همانطور كه در قسمت بالا نيز ذكر كردم شركت گرافيكي 

اين كامپيوتر ها توسط يك سرويس دهنده سرور با همديگر در ارتباط هستند همانطور كه مي دانيد امنيت در يك شبكه بسيار مهم 

منيت شبكه است در ايجاد اامنيت شبكه جلوگيري از دسترسي كاربران غير مجاز به شبكه بوده  مي باشد به طور كلي معنا و مفهوم

از كاربران حقوق معيني در نظر گرفته مي شود و كاربر هنگام اتصال به شبكه بايد نام و گذرواژه خود را وارد كند  يكهر  براي

سپس با استفاده از آن و با توجه به بانك اطلاعاتي مجوزهاي سرور معتبر بودن تركيب اين نام و گذرواژه را كنترل مي كند 

حيط شبكه در م دسترسي كاربر مورد نظر را به منابع اشتراكي قبول و يا رد مي كند دسترسي كاربران كه روي سرور موجود است 

بايد اين اطمينان وجود داشته باشد كه داده هاي حساس و مهم محفوظ باقي مي ماند و فقط كاربران مجاز مي توانند به آن ها 

دسترسي داشته باشند اين كار نه تنها براي امنيت اطلاعات حساس بلكه براي حفاظت از عمليات شبكه نيز اهميت دارد هر شبكه 

رات عمدي و يا غير عمدي محفوظ نگه داشته شود به همين خاطر مديريت محترم شركت  ميگفت كه امنيت بايد در برابر خسا

راي نقدر سخت گيرانه فراهم كرد تا كاربران بآدر شبكه ي سيستم شركت بايد به طور متعادل صورت بگيرد و نبايد امنيت را 
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ن به اين نتيجه رسيدم كه بايد امنيت شبكه به طور متعادل برقرار استفاده از فايل هاي خودشان نيز دچار مشكل شود در اينجا م

  باشد يا در حد مورد نياز امنيت برقرار باشد .

  مفاهيم امنيت شبكه : 1-1-2

پردازه اي است كه طي آن يك شبكه در مقابل انواع مختلف تهديدات داخلي و خارجي امن   Network Securityامنيت شبكه يا   

  : مي شود. مراحل ذيل براي ايجاد امنيت پيشنهاد و تاييد شده اند

  شناسايي بخشي كه بايد تحت محافظت قرار گيرد.     -1

  مورد نظر محافظت كرد. مواردي كه بايد در مقابل آنها از بخش   تصميم گيري درباره     -2     

  تصميم گيري درباره چگونگي تهديدات     -3

  پياده سازي امكاناتي كه بتوانند از دارايي هاي شما به شيوه اي محافظت كنند كه از نظر هزينه به صرفه باشد.  -4

  مرور مجدد و مداوم پردازه و تقويت آن درصورت ياقتن نقطه ضعف     -5

   

  

  مي پردازيم. مطرح شده در اين بخش ابتدا به طرح بعضي مفاهيم در امنيت شبكهبراي درك بهتر مباحث 

  : منابع شبكه -1

در يك شبكه مدرن منابع بسياري جهت محافظت وجود دارند. ليست ذيل مجموعه اي از منابع شبكه را معرفي مي كند كه بايد 

  در مقابل انواع حمله ها مورد حفاظت قرار گيرند.

  شبكه مانند روترها، سوئيچ ها و فايروالها تجهيزات     -1
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  اطلاعات عمليات شبكه مانند جداول مسيريابي و پيكربندي ليست دسترسي كه بر روي روتر ذخيره شده اند.  -2

  منابع نامحسوس شبكه مانند عرض باند و سرعت     -3

  سرورهاي اطلاعاتياطلاعات و منابع اطلاعاتي متصل به شبكه مانند پايگاه هاي داده و      -4

  ترمينالهايي كه براي استفاد هاز منابع مختلف به شبكه متصل مي شوند.     -5

  اطلاعات در حال تبادل بر روي شبكه در هر لحظه از زمان     -6

  خصوصي نگهداشتن عمليات كاربرن و استفاده آنها از منابع شبكه جهت جلوگيري از شناسايي كاربران.     -7

  مجموعه فوق به عنوان دارايي هاي يك شبكه قلمداد مي شود.       

  : حمله -2

حال به تعريف حمله مي پردازيم تا بدانيم كه از شبكه در مقابل چه چيزي بايد محافظت كنيم. حمله تلاشي خطرناك يا غير 

وده است.براي قرار گيرد كه مورد نظر نبخطرناك است تا يك منبع قابل دسترسي از طريق شبكه ، به گونه اي مورد تغيير يا استفاده 

  فهم بهتر بد نيست حملات شبكه را به سه دسته عمومي تقسيم كنيم:

  دسترسي غيرمجاز به منابع و اطلاعات از طريق شبكه     -1

  دستكاري غيرمجاز اطلاعات بر روي يك شبكه     -2

  نام دارند. Denial of Serviceطلاحا حملاتي كه منجر به اختلال در ارائه سرويس مي شوند و اص     -3

كلمه كليدي در دو دسته اول انجام اعمال به صورت غيرمجاز است. تعريف يك عمل مجاز يا غيرمجاز به عهده سياست امنيتي 

شبكه است، اما به عبارت كلي مي توان دسترسي غيرمجاز را تلاش يك كاربر جهت ديدن يا تغيير اطلاعاتي كه براي وي در نظر 

گرفته نشده است، تعريف نمود اطلاعات روي يك شبكه نيز شامل اطلاعات موجود بر روي رايانه هاي متصل به شبكه مانند 

سرورهاي پايگاه داده و وب ، اطلاعات در حال تبادل بر روي شبكه و اطلاعات مختص اجزاء شبكه جهت انجام كارها مانند 
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ز مي توان تجهيزات انتهايي مانند روتر و فايروال يا مكانيزمهاي اتصال و ارتباط جداول مسيريابي روتر است. منابع شبكه را ني

  دانست.

  هدف از ايجاد امنيت شبكه ، حفاظت از شبكه در مقابل حملات فوق است، لذا مي توان اهداف را نيز در سه دسته ارائه كرد:

  ثابت كردن محرمانگي داده     -1

  نگهداري جامعيت داده     -2

  نگهداري در دسترس بودن داده     -3

  :حليل خطر ت -3

پس از تعيين دارايي هاي شبكه و عوامل تهديدكننده آنها ، بايد خطرات مختلف را ارزيابي كرد. در بهترين حالت بايد بتوان از 

انواع  بي مناسبي را بر رويشبكه در مقابل تمامي انواع خطا محافظت كرد، اما امنيت ارزان به دست نمي آيد. بنابراين بايد ارزيا

خطرات انجام داد تا مهمترين آنها را تشخيص دهيم و از طرف ديگر منابعي كه بايد در مقابل اين خطرات محافظت شوند نيز 

  شناسايي شوند. دو فاكتور اصلي در تحليل خطر عبارتند از :

  احتمال انجام حمله      -1

  حمله موفق خسارت وارده به شبكه درصورت انجام     -2

  : سياست امنيتي -4

پس از تحليل خطر بايد سياست امنيتي شبكه را به گونه اي تعريف كرد كه احتمال خطرات و ميزان خسارت را به حداقل برساند. 

 سياست امنيتي بايد عمومي و در حوزه ديد كلي باشد و به جزئيات نپردازد. جزئيات مي توانند طي مدت كوتاهي تغيير پيدا كنند

اما اصول كلي امنيت يك شبكه كه سياست هاي آن را تشكيل مي دهند ثابت باقي مي مانند.در واقع سياست امنيتي سه نقش اصلي 

  را به عهده دارد: 
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  چه و چرا بايد محافظت شود.     -1

  چه كسي بايد مسئوليت حفاظت را به عهده بگيرد.     -2

  ضاد احتمالي را حل و فصل كند.زمينه اي را بوجود آورد كه هرگونه ت     -3

  سياستهاي امنيتي را مي توان به طور كلي به دو دسته تقسيم كرد:

  ) : هر آنچه بطور مشخص ممنوع نشده است ، مجاز است.Permissiveمجاز (     -1

  ) : هر آنچه بطور مشخص مجاز نشده است ، ممنوع است.Restrictiveمحدود كننده (     -2

معمولا ايده استفاده از سياستهاي امنيتي محدودكننده بهتر و مناسبتر است چون سياستهاي مجاز داراي مشكلات امنيتي هستند و 

  ليست و ارائه شده اند. ٢١٩٦ RFCنمي توان تمامي موارد غيرمجاز را برشمرد. المانهاي دخيل در سياست امنيتي در 

  : طرح امنيت شبكه -5

نيتي به پياده سازي آن در قالب يك طرح امنيت شبكه مي رسيم. المانهاي تشكيل دهنده يك طرح امنيت شبكه با تعريف سياست ام

  عبارتند از :

  SSHويژگيهاي امنيتي هر دستگاه مانند كلمه عبور مديريتي و يا بكارگيري      -1

  فايروالها     -2

  براي دسترسي از دور VPNمجتمع كننده هاي      -3

  تشخيص نفوذ     -4

  براي شبكه AAA) و ساير خدمات AAA  )Authentication، Authorization and Accountingسرورهاي امنيتي   -5

  مكانيزمهاي كنترل دسترسي و محدودكننده دسترسي براي دستگاههاي مختلف شبكه      -6
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  : نواحي امنيتي -6

امن ايفا مي كند. در واقع يكي از بهترين شيوه هاي دفاع در مقابل حملات تعريف نواحي امنيتي نقش مهمي را در ايجاد يك شبكه 

شبكه ، طراحي امنيت شبكه به صورت منطقه اي و مبتني بر توپولوژي است و يكي از مهمترين ايده هاي مورد استفاده در شبكه 

اي كه در هر ناحيه قرار مي گيرند نيازههاي امن مدرن ، تعريف نواحي و تفكيك مناطق مختلف شبكه از يكديگر است. تجهيزاتي 

متفاوتي دارند و لذا هر ناحيه حفاظت را بسته به نيازهاي امنيتي تجهيزات نصب شده در آن ، تامين مي كند. همچنين منطقه بندي 

  يك شبكه باعث ايجاد ثبات بيشتر در آن شبكه نيز مي شود.

  شوند. نواحي امنيتي بنابر استراتژي هاي اصلي ذيل تعريف مي

تجهيزات و دستگاههايي كه بيشترين نياز امنيتي را دارند (شبكه خصوصي) در امن ترين منطقه قرار مي گيرند. معمولا اجازه   -1

دسترسي عمومي يا از شبكه هاي ديگر به اين منطقه داده نمي شود. دسترسي با كمك يك فايروال و يا ساير امكانات امنيتي مانند 

) كنترل مي شود. كنترل شناسايي و احراز هويت و مجاز يا غير مجاز بودن در اين منطقه به شدت SRA( دسترسي از دور امن

  انجام مي شود.

سرورهايي كه فقط بايد از سوي كاربران داخلي در دسترس باشند در منطقه اي امن ، خصوصي و مجزا قرار مي گيرند. كنترل    -2

  انجام مي شود و دسترسي ها كاملا نظارت و ثبت مي شوند.دسترسي به اين تجهيزات با كمك فايروال 

سرورهايي كه بايد از شبكه عمومي مورد دسترسي قرار گيرند در منطقه اي جدا و بدون امكان دسترسي به مناطق امن تر    -3

درصورت مورد حمله شبكه قرار مي گيرند. درصورت امكان بهتر است هر يك از اين سرورها را در منطقه اي مجزا قرار داد تا 

  مي گويند.  Demilitarized Zoneيا  DMZقرار گرفتن يكي ، سايرين مورد تهديد قرار نگيرند. به اين مناطق 

استفاده از فايروالها به شكل لايه اي و به كارگيري فايروالهاي مختلف سبب مي شود تا درصورت وجود يك اشكال امنيتي    -4

  نيز كم شود. Backdoorاطره نيفتد و امكان استفاده از در يك فايروال ، كل شبكه به مخ
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   بود :امنيت شبكه را تهديد كند به شرح زير  ستعلل عمده اي كه مي توان

  دسترسي غير مجاز كاربران به اطلاعات شبكه و دستكاري اطلاعات  •

  سوء استفاده الكترونيكي •

  سرقت رفتن اطلاعات محرمانه شبكه•

  عمدي و يا غير عمدي به اطلاعات شبكهوارد شدن خسارات •

مدير شبكه با پياده سازي اين امنيت هاي شبكه اي و دادن مجوز به كاربران براي ورود به شبكه تضمين مي كند تا شبكه در برابر 

مساله نيز بايستي دقت داشت كه برقراري امنيت و ايمني  نتهديدات امنيتي همچنان محفوظ و ايمن باقي بماند در ضمن به اي

 اطلاعاتي براي تمامي شركت ها يكسان نيست و شركت هاي بزرگ همراه با سيستم هاي زياد نياز بيشتري به محافظت دارد تا

  يك شركت كوچك با امكانات كمتر .

ا هف شده و استانداردهاي متفاوتي براي حفظ داراييگردد. روش هاي تعريها تعريف ميايجاد امنيت براي محافظت از دارايي

  موجود است. 

   ) باشد.detection) و يا تشخيص(protectionدر مورد امنيت مفاهيم مختلفي وجود دارد. امنيت مي تواند شامل محافظت (

  امنيت •

ه باشد، اما هيچ تهديدي برايش رساني به آنهاست. يعني ممكن است دارايي وجود داشتها براي جلوگيري از آسيبحفظ دارايي

ان ها مادامي كه تهديدي برايشهاي الماسي كه در كهكشان موجود است، تعريف امنيت براي اين داراييمعني پيدا نكند. مانند تكه

  نيست، معني ندارد. 
   

ه قرار پذيري مورد حملز اين آسيبتواند با سواستفاده احفاظت از دارايي ها با اطلاع از اينكه اين دارايي آسيب پذيري دارد و مي

هاي كاربران را در خود ذخيره كرده اي كه در شبكه موجود است و اطلاعات و شناسهپذيرد. مثلا پايگاه دادهبگيرد، انجام مي

شود و بايد مورد حفاظت قرار گيرد زيرا در صورت دسترسي افراد غيرمجاز، به شبكه است، يك دارايي در شبكه محسوب مي

  تواند مورد سواستفاده قرار گيرد.پذيري ميرسد. پس اين آسيبيب ميآس

  تشخيص •
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را داشته  )attackها (زماني كه تشخيص مد نظر ما باشد، بايد ابزار و تمهيداتي در شبكه تعريف كنيم تا قابليت تشخيص حمله

ها، شبكه، نودهاي ارتباطي، ترافيك بين مسيرياب باشد. ابزاري كه وضعيت شبكه را آمارگيري نموده و در هر زمان از وضعيت ابزار

  ها و بسياري از پارامترهاي شبكه آگاهي دارد. نوع ترافيك انتقالي، زمان پيام
   

دهند و در صورت ايجاد هر گونه وضعيت مشكوك در شبكه اي گزارش ميهاين ابزار وضعيت شبكه را همچون موجود زند

  دهند. اقدامات امنيتي لازم را انجام مي
   

درمان در مقابل بيماريها را دارند. تشخيص حمله در صورتي كه از آن جلوگيري  محافظت و تشخيص نقشي همانند پيشگيري و

  شود. ناميده مي )detection activeنمايد، يك تشخيص فعال(
   

وقوع حمله، گزارشي از وضعيت ) مي ناميم. در اين تشخيص بعد از passive detectionديگر تشخيص  را تشخيص منفعل( دسته

  ها وجود ندارد.بيني و پيشگيري از حملهشود و توانايي پيششبكه داده مي

   
  ها و مفاهيم متفاوتي است. ايمن سازي ارتباطات در شبكه طبق استانداردهاي تعريف شده داراي بخش

    
به  شود. در ادامهها را شامل مياي بعضي از اين بخشدهكند وحفظ امنيت هر داهايي را براي امنيت تعيين ميهراستانداردي بخش

  هاي اساسي مفهوم حفظ امنيت مي پردازيم.بخش

   
                                                              Access control -  

                                                               Authentication -  

                                                                  Non-repudiation -  

                                                               Data confidentiality - 

                                                                       Communication security - 

                                                              Data integrity - 

                                                                Availability - 
                                                                          Privacy - 

  
برخي مفاهيم ضروري هستند. حفظ محرمانگي داده از ضروريات اوليه است. داده ارسالي كه در شبكه تنها بايد براي گيرنده و 

   مقصد مفهوم و قابل استفاده باشد و بقيه گيرندگان غير مجاز قابليت بهره بردن از آن را نداشته باشند. 

  مند است. بجز محرمانگي , احراز هويت فرستنده پيام هم ارزش
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  فصــــل سوم : 

  :براي جلوگيري از ورود غير مجاز به سيستم هاي كاربران   Fire Wallنصب  1-3

اين نرم افزار به عنوان مهمترين بخش براي كنترل حملات اينترنتي در شركتي كه در آن فعاليت مي كردم بود و در آن تمامي 

سيستم ها داراي نرم افزار ذكر شده بودند تا سيستم ها را در برابر حملات اينترنتي محفوظ نگه دارد ديوارهاي آتش به صورت 

ست كه اطلاعات ارسالي به وسيله دو شبكه ارسالي را كنترل و فيلتر مي كند در شركت براي نرم افزاري و سخت افزري موجود ا

اتصال به اينترنت از يك ديوار آتش براي دسترسي به اطلاعات استفاده مي كرديم بدون استفاده از ديوار آتش تمامي كامپيوتر 

ر روي اينترنت بوده و از طرف ديگر كامپيوتر هاي ديگر هاي موجود در شبكه داخلي قادر به ارتباط با هر سايت و هر شخص ب

نيز به راحتي قادر خواهند بود به رايانه هاي شخصي و شبكه هاي كامپيوتري ديگر به راحتي وارد شوند و دزدي اطلاعات انجام 

كه  وز اين مشكلات در شبدهند بنابر اين تمامي سيستم ها را تك به تك چك كردم تا همگي فاير وال آن ها فعال باشد تا از بر
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شركت مربوطه جلوگيري به عمل آيد . در صورتي كه بخواهيد از فاير وال موجود بر روي ويندوز سيستم خود استفاده كنيم و 

  آن را فعال كنيم مي توانيم مراحل زير را براي فعال كردن آن انتخاب كنيم .

Start >> Control Panel >> Windows Fire Wall  

  

  

  :  DNS ( Domain Name System)آشنايي با  2-3

آشنا شدم و  DNS در اين شركت نرم افزاري چون عمده كاري بر روي شبكه انجام مي گرفت با تكنولوژي ديگري نيز به نام

مي باشد كه براي تبديل اسامي  TCP\IPها در واقع يكي از پروتوكل هاي  DNSبرداشتي كه درباره اين مورد داشتم فهميدم كه 

تقاضا مي كند آدرس  DNSاستفاده كند از سرور  FQDNدر اينترنت بكار مي رود هرگاه سيستمي از يك نام  IPبه آدرس هاي 

IP  . معادل آن اسم را معين كند تا بتواند به وسيله آن آدرس در شبكه به آن دسترسي پيدا كند 

 : DHCP ( Dynamic Host Configuration Protocol)آشنايي با  3-3

يه كند در واقع اين سرور در يك امي تواند اين سرويس را ار 2003بوده و سرور  TCP/IPاين سرويس يكي از قابليت هاي 

اختصاص دهد تا آن ها نيز بتوانند از شبكه استفاده كند اين سرويس  IPشبكه وظيفه دارد به سرويس گيرنده ها يك آدرس 

را در لحظه ي شروع مي دهد اين سرور روش توزيع اين قابليت را به صورت  ها امكان پيكره بندي خودكاربه سرويس گيرنده

ايان مدت اجاره لازم است دوباره قرار مي گيرد و پس از پ Clientدر اختيار  IPاجاره اي انجام مي دهد يعني براي مدت معيني  

سرور به طور پيش  2003خالي را به آن اختصاص دهد در ويندوز  IPيك آدرس  DHCPصادر شده تا  Clientاز  IP تقاضاي 

  مي باشد .   IPساعت مدت اجاره يك  144روز يا  6فرض 

  

 

  : در شبكه و كاربرد آن  Domainآشنايي با مفهوم  4-3

مي باشد در واقع يك دامين گروهي است متشكل از يك يا چند   Domainيكي از مهمترين مسايل در شبكه درك مفهوم دامنه يا 

سرور و ايستگاه هاي كاري كه موافقت خود را براي متمركز كردن كاربران و حساب هاي كاربري آن ها در يك بانك اطلاعاتي 

 Domainاجازه مي دهد يك كاربر داراي يك نام كاربري و يك رمز عبور بوده و در يك  مشترك اعلام داشته اند و به همين دليل

  زماندهي شده قابل استفاده باشد .سا
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در شركت مدير شركت وقتي مي خواهد كه يك كارمند را استخدام كند اول محل كار و نوع كار و نوع ارتباط هاي كاري اين 

يكي از بهترين   Domainي و مجوز دسترسي به منابع سيستم را براي آن تعيين مي كند كارمند را تعيين مي كند يا ميزان دسترس

انجام مي شد كه در واقع ابزاري  user Profileمديريت به كمك يك  ٣٫٥١ NTراه هاي تمركز و مديريت كاربران است در ويندوز 

بحث دامين به وجود آمد كه در واقع   ٤ NT. در به سيستم   Log Inبود براي مديريت دسكتاپ و تنظيمات لازم هنگام ورود 

مي  Domainسرور يك  2000مكاني بود براي مديريت تمركز و سياست هاي سيستم به منظور كنترل بيشتر كاربران . در ويندوز 

 Group Policiesرا نيز متمركز كند و سياست هاي سيستم را نيز بهتر مديريت كند كه اين بخش به  DNSتوانست اطلاعات يك 

آشنا شويم من  Domainمعروف گرديده است حال در پايين با توجه به بحث گفته شده در بخش بالا مي خواهيم با نحوه ساختن 

 Active Directory Domainرا ساختم كه در زير به نحوه ساختن يك   Domain ٥در طي اين مدت كارآموزي خود چيزي بالغ بر 

  پردازيم .:  Domain به منظور ساخت 

  Active Directory Domainنوشته و اجرا مي كنيم برنامه نصب  Startاز منوي  Runرا در زير منوي  dcpromoاول فرمان -1

  نمايش مي يابد 

  در اين ويزارد يك سري سوالات براي نصب مي پرسد و در نهايت يك ساختار درختي را ايجاد مي كند . -2

  تا كادر بعدي نمايان شود .كليك كنيد  Nextروي دكمه  -3

يا  95سرور ساختيد بدليل افزايش امنيت نمي توانيد از ويندوز  2003اين پنجره پيغام ميدهد كه اگر شما يك دامين تحت  -4

DOS  استفاده كنيد  و اين به دليل استفاده از قرارداد SMB  ماكروسافت به جهت جلوگيري از هك شدنActive Directory   مي

بوده و بايستي اطمينان داشته باشيد كه اين ارتباط قطع   Domainباشد . در ضمن نياز به يك ارتباط كامل بين سرويس گيرنده و 

 2003مربوط به   CDلازم است كه قبل از ارتباط توسط   2003با سرور  98نمي شود از طرف ديگر براي برقراري ارتباط ويندوز 

  نيز نصب بكنيد . ٩٨ Active Directory Client For Windowsسرور بخش 

پنجره ديگري نمايش داده مي شود كه داراي دو بخش مي باشد انتخاب بخش اول به اين   Nextپس از كليك بر روي دكمه  -5

د يك  جديد ايجاد نماييد و بخش دوم نيز به اين معنا مي باشد كه مي خواهي  Domain Controllerمعنا است كه مي خواهيد يك 

Domain Controller  جديد تحت يك دامين موجود ايجاد نماييد بخش اول را انتخاب كرده و بر روي گزينهNext  كليك كنيد  و

  را كليك كنيد . Nextدر پنجره ظاهر شده مجددا 

نشده است و لازم است روي اين دستگاه تنظيم   Dnsدر پنجره بعدي دو گزينه وجود دارد گزينه اول به اين معنا مي باشد كه  -6

را مي دهد كه البته با  DNSابتدا آن را تنظيم كنيد و در صورتي كه اين گزينه انتخاب شود در پنجره بعدي دوباره پيغام تنظيم 

آن را انتخاب كرد و در اينجا گزينه دوم بدين معناست كه آيا مايل هستيد   DNSمي توان از راهنماي تنظيم  View Helpانتخاب 
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را انتخاب نكرده  DNSبر روي سيستم نصب شود بدين صورت كه   Active Directoryنيز پس از نصب  DNSادامه يابد و كار 

  كليك كنيد  NEXTايد گزينه دوم را انتخاب كنيد و روي 

قرار داده  و  My Domain.Eduدر پنجره بعدي لازم است نام كامل دامين خود را وارد كنيد در اين بخش نام دامين خود را -7

  كليك كنيد . Nextروي 

 Active Directoryدر پنجره بعدي از شما دو آدرس پرسيده مي شود مسير اول براي ذخيره سازي بانك اطلاعاتي مربوطه  -8

فايل يا به عبارتي گزارش هاي  Logانتخاب شود مسير دوم هم براي ذخيره  NTFSبوده و لازم است پارتيشني با سيستم فايل 

Active Directory   مي باشد . و براي بازيابي و توانايي بازيابي بهتر داده ها بهتر است كه اين دو فايل در درايو فيزيكي نا برابر و

كليك   NEXTذخيره كنيد و بر روي  NTFSيا مجزا از هم ذخيره شود آدرس اين دو مسير را بر روي دو درايو با سيستم فايل 

  كنيد .

پرسيده مي شود در واقع يك آدرس براي نگهداري يك كپي از فايل هاي  SYSVOLشده آدرس پوشه اي به نام در پنجره باز  -9

 2003در  NETLOGONاطلاعات مهم كاربران و اطلاعات كنترلي آن ها در پوشه اي به نام   NT٤عمومي از دامنه هاست در 

  را كليك كنيد  NEXTسرور همين كار را انجام مي دهد 

استفاده مي كنند انتخاب  2000زنه ديگر در اينجا وجود دارد : انتخاب اول يعني سرويس گيرنده ها از ويندوزي قبل از دو گ -10

استفاده مي كنند پس بهتر است گزينه دوم كه پيش فرض است را انتخاب  2000دوم يعني سرويس گيرنده ها از ويندوزي بعد از 

  كنيم 

تعريف كنيد و در واقع  Administratorحساب كاربري   Restore Modeا براي وضعيت در اين قسمت لازم است رمزي ر -11

را وادر كرده و پس از تاييد  1234اين رمز هيچ ارتباطي با رمز اصلي ادمين شما ندارد و مي تواند كاملا متفاوت باشد مثلا رمز 

  كليك كنيد . NEXTبر روي 

كليك كرده تا مراحل نصب نرم افزار انجام شود و در صورتي كه نرم افزار شما  NEXTدر صورت موافقت با آن ها بر روي -12

مي شود اگر نشد جايي از مراحل نصب را اشتباه  Restartبه صورت صحيح نصب شده باشد حتما بعد از اتمام نصب سيستم شما 

  شركت هاي نرم افزاري را ساخت .انجام داده ايد به اين صورت مي تون دامين براي استفاده در شبكه هاي شازمان يا 

  :  Active Directoryآشنايي با زيرساختهاي  5-3

ي اشيايي است كه به نوعي با يكديگر مرتبطند. يك شده از اطلاعات دربارهمجموعهاي ذخيره (Directory) يك دايركتوري

مديريت اين اشيا لازم است، در يك محل اطلاعاتي را كه براي استفاده و تمامي (Directory Service) سرويس دايركتوري

اي را زمينه Directory Service بخشد. يكي يافتن و مديريت اين منابع را تسهيل ميمتمركز ذخيره نموده و بدين ترتيب نحوه
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نام  هآورد تا دسترسي به منابع در سطح شبكه به بهترين نحو ممكن سازمان يابد . كاربران و مديران ممكن است كفراهم مي

توانند مي Directory Service دقيق يك شئ مورد نياز را ندانند، اما با دانستن يك يا چند ويژگي از يك شئ و با استفاده از

   .ليستي از اشيا با ويژگي مورد نظر خود را جستجو كنند

  ؟ :  Service Directoryچرا  1-5-3

كنند و   ها رشد مى  طور كه شبكه  شود. همان  ها ناشى مى  انفجارى شبكهقوى و شفاف، از رشد  Active Directory نياز به يك

د، به همان ميزان يابن  هاى ديگر در اينترنت دارند افزايش مى  هاى كاربردى كه نياز به شبكه و سيستم  شوند و برنامه  تر مى  پيچيده

ترى هاى پيشرفته كامپيو  مترين ابزارهاى سيستمدايركتورى سرويس يكى از مه .شود  احساس مى Service Directory نياز فراوانى به

  :كنيم است كه در اين جا بد نيست مزاياى اين سرويس را با هم مرور مى

 
  .ها هاى كاربردى و دستگاه فراهم كردن يك مركز واحد و يكنواخت مديريتى براى كاربران، برنامه -1

 
مچنين فراهم كردن ابزارهاى قوى و يكنواخت مديريتى براى فراهم كردن يك نقطه ورود جهت دسترسى به منابع شبكه و ه -2

  .كنند هاى ايمنى براى كاربران داخلى و نيز كاربرانى كه از راه دور و توسط تلفن ارتباط برقرار مى مديريت سرويس

 
  .مهيا كردن دسترسى استاندارد و يكسان به همه امكانات اكتيو دايركتورى -3

 
ها اجازه   به سازمان Active  Directory. هاى مشابه است  و هسته 2000لى از معمارى شبكه ويندوز اكتيو دايركتورى يك جزء اص

دهد كه اطلاعات خود را در شبكه، شامل منابع موجود در شبكه و كاربران شبكه به اشتراك بگذارند و مديريت كنند. اكتيو   مى

 دهد سيستم عامل به طور  كند. به طورى كه اجازه مى  عمل مى عنوان يك مركز اصلى براى امنيت شبكه  دايركتورى همچنين به

 نكته مهمتر اين است كه .شفاف هويت كاربر را تعيين نمايد و همچنين دسترسى به منابع شبكه را توسط آن كاربر كنترل نمايد

Active Directory ها اجازه   ها به سازمان  بليتكند. اين قا  ها و مديريت آنها عمل مى  اى براى گردآورى تعميم  عنوان نقطه  به

هاى كاربردى توزيع شده و منابع شبكه به كار ببرند، بدون اينكه نيازى به   دهند كه قوانين كارى استانداردى را براى برنامه  مى

 يك نقطه Active Directory هاى مخصوصى را داشته باشند. در عين حال  مديرانى داشته باشند كه توانايى نگهدارى دايركتورى

اى ه كند كه با برنامه  هاى كاربردى در محيط ويندوز فراهم مى هاى كاربران و سرورها و برنامه مركزى را براى مديريت حساب

باعث توسعه  Active Directory هاى سازگار با ويندوز ارتباط برقرار كنند. به اين ترتيب  كاربردى تحت ويندوز و دستگاه

تر   نين باعث كم شدن هزينه استفاده از كامپيوتر از طريق افزايش مديريت بيشتر و راحتشود. همچ  گذارى در شبكه مى  سرمايه

شركت مايكروسافت  Directory Service شود. استراتژى  ها مى  شبكه، افزايش ايمنى شبكه و افزايش قابليت همكارى بين شبكه

هايشان   هاى كاربردى يا دستگاه  خاصى را در برنامههاى  Service Directoryها و مراكز،   شود كه بسيارى از فروشنده  سبب مى
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 E-mailهايى را كه مورد نياز مشتريان است برآورده سازند. براى مثال سرويس   ها و عمليات  تعبيه نمايند تا بتوانند درخواست

هاى   يستم عاملوجو كنند. س  دهد تا صندوق پست خود را جست  هايى است كه به كاربران اجازه مى Directory Service شامل

ها براى امكاناتى نظير مديريت حساب كاربران، ذخيره كردن اطلاعات و پيكربندى  Directory Serviceتوانند از   سرور نيز مى

پذير بوده و از   كامل و جامع است كه اندازه Director Service اولين Active Directory .هاى كاربردى استفاده كنند  براى برنامه

رسد و نيز براساس تكنولوژى اينترنتى ساخته شده و كاملاً با   هاى بسيار بزرگ مى  شود و به اندازه كوچك شروع مى هاى اندازه

طورى طراحى شده كه  Active Directoryهاى كاربردى تحت ويندوز،   علاوه بر اين جهت برنامه ...سيستم عامل هماهنگ است

ها   مورد نياز شركت Directory Service انتقال، محيط مديريت متمركز را با حداقلهاى  هاى ايزوله و محيط  براى كاربران، محيط

عنوان پايه و ستون اصلى جهت اشتراك گذاشتن اطلاعات   را براى مدت طولانى به Active Directory كند و اين توانايى  فراهم مى

ه دايركتورى هاى وابسته ب  هاى شبكه و سرويس  تم عاملهاى كاربردى، سيس  و مديريت مشترك منابع شبكه، شامل استفاده از برنامه

  .كند مطرح مى

  اكتيو دايركتوري چگونه كار ميكند ؟ : 2-5-3

هاى   حيطبندى كنند و براى پشتيبانى م  مراتبى طبقه  دهد تا اطلاعات را به صورت سلسله  اكتيو دايركتورى به سازمان ها اجازه مى

ه كند. اكتيو دايركتورى از اشيا براى نمايش منابع شبك ت در سرورهاى متناظر را ارائه مىاى توزيع شده، مدل تكثير اطلاعا شبكه

اده ها استف  ها براى نشان دادن سازمان  هاى كاربردى از بسته  ها و برنامه  ها، دستگاه  ها، ماشين  كند. كاربران، گروه  استفاده مى

وابسته به هم مانند پرينترها. اين اطلاعات در ساختارهاى درختى كه از اى از اشياى   كنند مثل بخش بازاريابى و يا مجموعه  مى

 ها جهت  ها و شاخه  هاى ويندوز براى فايل  شوند و همانند روشى است كه سيستم عامل شوند سازماندهى مى  اين اشيا ايجاد مى

كند تا   هم مىها را فرا  بط بين اشيا و بستهكنند. علاوه بر اين اكتيو دايركتورى روا  سازماندهى اطلاعات در كامپيوتر استفاده مى

تر شده و مديريت آنها بهينه شود.   شود كه درك و كنترل منابع راحت  يك ديد متمركز و جامع را نشان دهد و اين باعث مى

منابع را ها   ازمانشود كه س  پذير و قابل پيكربندى است باعث مى  مراتبى اكتيو دايركتورى كه يك ساختار انعطاف  ساختار سلسله

دهد كه مديران اشيا را در سطح   بندى اشيا در داخل دايركتورى اجازه مى  گروه .آن طور كه به آن نيازمند هستند سازماندهى كنند

ها مديريت شبكه را با نيازهاى   دهد، به طورى كه سازمان  ماكرو مديريت كنند. اين كار كارايى، دقت و مديريت را افزايش مى

  .دهند م مىتجارى خودشان انجا

 
ير هاى توزيع شده، اكتيو دايركتورى از تكث  براى فراهم كردن قابليت اجرايى بالا، دسترسى بهتر و قابليت انعطاف در محيط

ها ايجاد   هاى گوناگون از دايركتورى دهد كه نسخه  ها اجازه مى  كند و اين به سازمان  اطلاعات در سرورهاى متناظر استفاده مى

شوند. از   ها و تغييراتى كه در هر جاى شبكه صورت بگيرد به طور اتوماتيك در سراسر شبكه كپى مى  عويضكنند. در نتيجه، ت

سوى ديگر اكتيو دايركتورى از تكثير اطلاعات در سرورهاى متناظر براى قابليت انعطاف، جهت افزايش و بالا بردن ميزان دسترسى 

تواند از هر موقعيت و مكانى در شبكه مورد استفاده قرار گيرد.  مى Syncron ىكند. براى مثال كپى دايركتور و اجرا پشتيبانى مى
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تر را در اختيار كاربر بگذارد. به اين دليل كه كاربران براى دسترسى به منابع مورد نيازشان   تواند اجراى سريع  چنين پردازشى مى

سته ها ب  كنند. اين دايركتورى  محلى خود پيدا مى وجو در دايركتورى سرور  ، آن را از طريق جست  وجو در شبكه  به جاى جست

  .توانند به طور محلى يا از راه دور مديريت شوند به منابع مديريتى كه در دسترس است مى

  

  مــــزاياي اكتيو دايركتوري : 3-5-3

نويسان و   ران شبكه، برنامهاين قابليت در اختيار مدي 2000به علت ارتباط تنگاتنگ و كاملاً مجتمع اكتيو دايركتورى با ويندوز 

  :زير دسترسى داشته باشند Service Directory كاربران قرار گرفته كه به 

 
  تر كردن كارهاى مديريت آسان-1

 
  امنيت شبكه افزايش-2

 
لب هاى توزيع شده كه اغ  هاى مختلف و آسان كردن مديريت سيستم  هاى موجود در محيط شبكه  قابليت استفاده از سيستم-3

هاى كاربردى را به زيرساخت و شالوده خود اضافه   شوند. در عين حال زمانى كه شركت ها برنامه  به اشتراك زمانى مى منجر

افزار بر روى كامپيوترهاى خود و همچنين مديريت   كنند و همچنين نياز به توزيع نرم  كنند و يا پرسنل خود را بازنشسته مى

دهد كه هزينه هاى خود را با استفاده از   ها اجازه مى  ، اكتيو دايركتورى به شركتهاى كاربردى دارند  هاى برنامه  دايركتورى

افزار توزيع شده و مديريت پيكربندى كامپيوترهاى كاربران كاهش   ها و منابع شبكه به همراه نرم  كنترل مركزى كاربران، گروه

با  ترى داشته باشند. اين سرويس  تر و راحت آسانكند كه مديريت  ها كمك مى دهند. اكتيو دايركتورى از سوى ديگر به شركت

هاى   دهد تا يك مركز واحد مديريت را براى حساب  سازماندهى كاربران و منابع شبكه به طور سلسله مراتبى به مديران اجازه مى

ند. در واقع اكتيو ك  اكتيو دايركتورى مديريت منابع شبكه را آسان مى .هاى كاربردى داشته باشند  كاربران و سرورها و برنامه

دهد.   هاى خاص، انجام كارهاى مديريتى منابع شبكه را ارتقا مى  دايركتورى با تعويض اختيار وظايف مديريتى به افراد يا گروه

  .اكتيو دايركتورى يك مزيت بزرگ ديگر نيز دارد و آن هم بالا بردن امنيت است

 
 Active Directory هايى كه داراى امنيت مستحكم و استوار هستند را به وسيله پردازش قوانين   كند و نقش  مديريت را متمركز مى

برد. انجام اين كار با فراهم آوردن نقطه   امنيت رمزها و مديريت را بالا مى Active Directory . كند ها اجرا مى  جارى در سازمان

عملكرد كامپيوتر  Active Directory .شود   مقدور مىهاى امنيتى با قدرت بالا  ورود يكسان در منابع شبكه با كار گروهى و سرويس

كند. اين سرويس اين كار را با قفل كردن پيكربندى كامپيوتر و جلوگيرى از دسترسى عمليات در سطح كامپيوتر  را نيز تثبيت مى
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نجش ندارد اينترنت و سهاى استا  كننده ايجاد امنيت در پروتكل  دهد و با فراهم كردن ساختارهاى پشتيبانى  مشتريان انجام مى

كنترل امنيت و  Active Directoryبرد. يكى ديگر از مزاياى   ها سرعت تجارت الكترونيكى را بالا مى  تصديق ورود مكانيسم

هاى ايمنى است كه با تنظيم كردن امتيازات دسترسى بر روى اشياى دايركتورى و عنصرهاى فردى اطلاعات كه آنها را   سيستم

  .دهد ن كار را انجام مىكند اي ايجاد مى

: هاي امنيتي شبكه هاپروتكل 6-3  

باشد. مجموعه قوانيني كه براي انتقال پيام ) ميpeer entityپروتكل، مجموعه قوانيني براي ارتباط طرفين و يا دو موجوديت نظير(  

ها وتكلاند. اين پرها تعريف شدههاي مختلفي در لايه هاي مختلف شبكه بين دو طرف ارتباط در يك شبكه وجود دارد. پروتكل

هاي تعريف شده در لايه كاربرد ارتباط بين دو نهاد به صورت انتها به انتها را برقرار نمايند. پروتكلاهداف مختلفي را دنبال مي

  نمايند.نمايند. يعني دو كاربرد در دو انتهاي ارتباط به صورت امن رابطه برقرار ميمي

سته ها و ديتا گرام و يا امنيت بكاري ندارند و امنيت در حد واسط   تر با ارتباط كاربردي،لايه هاي پايين هاي امنيتي درپروتكل  

  نمايند.را برقرار مي

راز پذيرد. احدهند. احراز هويت به صورت يكطرفه و دو طرفه انجام ميهاي امنيتي در ابتدا كار احراز هويت را انجام ميپروتكل  

  خواهد از شبكه ارتباط بگيرد، بايد ابتدا خود را معرفي نمايد.ني كاربر و يا نهادي كه ميهويت يك طرفه يع

او   IP  ي لايه سه، آدرسكند. پروتكل امنيتمعرفي يك كاربر به شبكه، بسته به اينكه پروتكل امنيتي مربوط به كدام لايه باشد، فرق مي

رسي ها را برها، شماره نشست و بقيه مشخصهلايه كاربرد، آدرس پورتنمايد. پروتكل امنيتي را بررسي نموده و تصديق مي

  ) نيز باشد.Sequent Numberتواند شامل شماره ترتيبي(ها مينمايد. بقيه مشخصهمي

دهنده هم بايد خود را به كاربر معرفي نموده و خود را احراز نمايد. بعد از معرفي اوليه در احراز هويت دوطرفه شبكه سرويس  

  شود.دو طرف و توافق بر كيفيت ارتباط ؛ امكان ايجاد ارتباط ، تعريف شده و شروع مي
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باشد. يها مهاي عمومي، كليدهاي خصوصي و بقيه مشخصهكليد   هاي رمزنگاري مورد استفاده،هاي اوليه راجع به الگوريتمتوافق  

چه  ازستفاده كنند تا طرف مقابل قادر به رمزگشايي باشد،دانند كه از چه كليدي اپس از اين مرحله هر دو طرف ارتباط مي

  آورند.الگوريتمي براي رمزنمودن داده استفاده نمايند و بقيه اطلاعات لازم را از طرف ديگر بدست مي

  يرد.پذپذيرد. دستداد در ابتداي هر ارتباط انجام ميداد انجام ميو يا دست  hand shaking ها در بخشي به ناماين توافق

  هاي بعدي توضيح خواهيم داد.هاي مختلف آْن در مقالهو روش  در مورد احراز هويت 

توانند به همراه ها مياشاره كنم. هر كدام از اين پروتكل  IPsec، SSL، SSH،TLS،WTLSتوانم به هاي امنيتي مياز پروتكل

برعهده  گانه امنيتيهاي امنيتي را به منظور حفظ ابعاد هشتمكانيزمسازي هاي شبكه و در كنار آنها، وظيفه اجرا و پيادهپروتكل

  داشته باشند.

عريف ها تها به صورت اجباري در پروتكلسازي برخي از اين پروتكلنمايند. پيادهها جلوگيري ميها از بروز حملهاين مكانيزم

مربوط به لايه شبكه و بقيه   IPsecپروتکلباشد. اجباري مي  IPv٦  در پروتكل   IPsecپروتکلسازي شده است. به عنوان مثال پياده

  باشند.هاي گفته شده مربوط به لايه كاربرد و يا انتقال ميپروتكل

گردد. برخي از آنها نيز ها در كنار بقيه استانداردهاي شبكه منجر به افزايش استفاده از آنها ميسازگاري اين پروتكل

  گردد.ريف ميبه منظور خاصي تع WTLS همانند

هاي سيار براي حفظ امنيت لايه كاربرد ارتباط انتها به انتهاي يك پروتكل امنيتي لايه انتقال است كه در شبكه  WTLSپروتكل  

  كاربران شبكه تعريف شده است.

وجودي كه  باشد. بامربوط به ارتباط در لايه كاربرد مي  SSHباشند و پروتكلمي  SSL، TLS  هاي ديگر لايه انتقالپروتكل

شباهت زيادي دارند، به طور همزمان و در دو طرف يك ارتباط قابل استفاده نيستند. هدف اين دو پروتكل   SSL، TLS  هايپروتكل

  باشد.صحت داده و محرمانگي ارتباط بين طرفين ارتباط مي

SSL  بيشتر توسطWEB browser  شود. يكي از اين د، به كار گرفته ميباشها و كارهاي مربوط به شبكه كه امنيت در آنها مهم مي

  گردد.اجرا مي  TCP بر روي  SSLباشد.كاربردهاي مهم تجارت الكترونيك مي
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تر باشد نيازي به تغيير برنامه ها نخواهيم داشت. به عنوان مثال در صورت هاي پايينهر چه پروتكل امنيتي استفاده شده در لايه

استفاده نماييم، بايد   TLS  و يا  SSL  هاي كاربر نيست اما در صورتي كه بخواهيم ازر برنامهنيازي به تغييرات د  IPsec  استفاده از

  سازي پروتكل امن مربوطه آگاه باشد.برنامه كاربردي تا حدودي تغيير يابد و از پياده

  : IPsecپروتكل امنيتي  1-6-3

حملاتي كه ناشي از مسيريابي جعلي است ممانعت گردد و از بسياري از اين پروتكل مسيريابي مطميني در شبكه موجب مي

  نمايد.مي

يا همان داده و قسمتي از  payloadگيرد. در مد انتقال، از برداري قرار ميمورد بهره tunnelو  transportد اين پروتكل در دو م

  شوند.محافظت نمي IPشود و سرآيندهاي مربوط به كه اين پروتكل به آن اضافه شده است، محافظت مي IPسرآيند 

گردد و در گردد، اعمال ميهايي كه توسط آنها اطلاعات از زيرشبكه خارج ميها و يا گرهبر روي دروازه IPSecزنيمد تونل 

  گردد.محافظت مي payloadشود و از ها اضافه ميها ايمني بر روي آنزمان خروج بسته

 datagramجديد درنظر گرفته شده و سرآيند مربوط به  datagramهاي ايمني، به عنوان داده جديد براي كل داده به همراه بخش

  گردد.شامل داده و سرآيند آن اضافه مي IPبه اين معني كه يك سرآيند خارجي امنيتي به كل بسته   شود.نيز محافظت مي

از حملاتي نظير  IPsec پروتكل IPSpoofing هاي توالي در خود از حمله تكرار نيز كند و به علت تعريف شمارهممانعت مي

كند. در صورت كند. در حمله تكرار مهاجم بسته فرستاده شده در شبكه را دريافت نموده و دوباره آن را ارسال ميمي جلوگيري

اي فرستاده باشد، اين شماره توالي در شبكه در يك بسته وقتي دوباره بسته sequence Numberيا    داشتن شماره توالي و

اي نيز از شبكه حذف شود، كند. در صورتي كه بستهمي dropتكراري خواهد بود و گيرنده با دريافت اين موضوع بسته را 

 .شماره توالي مربوط به آن حذف شده است و شبكه متوجه مفقود شدن يك بسته خواهد شد

 باشد.براي جلوگيري از حمله تكرار مي و يا مهر زماني time stampشتن شماره توالي و نو

سازي اين پروتكل با دو روش سازي شوند. پيادهتوانند در دو نوع حالت پياده، ميIPSecهر كدام از اين دو مد كاري پروتكل

AH,ESP هاي پروتكلسرويس  گيرد.مورد اجرا قرار مي AH هويت، يكپارچگي داده و كنترل دسترسي است.  شامل احراز  

  باشد.هاي محرمانگي داده، كنترل دسترسي و محرمانگي جريان داده ميبا رمزنگاري، شامل سرويس ESPروش 

  كنند.  ها با استفاده از يك مقدار شماره توالي سي و دو بيتي، ممانعت ميهر دو روش از ايجاد حمله تكرار بسته
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نصب شده است، برخورد كند، بر اساس آدرس  IPSecاي كه بر روي آن ، به هر گرهIPهترافيك، وقتي كه بستزمان انتقال 

  تواند تشخيص دهد كه اين گره، كاربر نهايي، مسيرياب و يا يك ديواره آْتش است.مقصد مي

  : Transport Layer Security(TLS)پروتكل امنيتي  2-6-3 

تعريف شده است، تا ارتباطات  SSL(Secure Socket Layer)لايه انتقال و بسيار نزديك به پروتكل امنيتياين پروتكل امنيتي ، در  

هاي امنيتي استفاده شده در لايه انتقال ، پروتكلSSL وTLS امنيتي هاي پروتكلرا همانند شبكه اينترنت ايمن نمايد.  روي شبكه

سازي شوند. اين پروتكل يك ارتباط انتها به انتها را رمزنگاري توانند پيادهميهاي سيار و سيمي باشند و در شبكهها ميشبكه

  استاندارد نموده است. RFC٥٢٤٦آن را در  IETFنمايد. موسسه مي

اين پروتكل امنيتي باشد. هاي ارتباطي در لايه كاربرد ميدر لايه انتقال، ايمن نمودن تراكنش TLSهدف از تعريف و اجراي    

 HTTPSمورد استفاده قرار گيرد. به عنوان مثال، مفهوم  HTTP،FTP،SMTP،NNTPهاي ارتباطي، همانندتواند در كنار پروتكلمي

  ايم. در لايه انتقال بهره برده TLSاز پروتكل ارتباطي  HTTPيادآور اين مطلب است كه در ارتباط 

آورد. پديد مي TLSهاي موجود در تكل يك ارتباط ايمن را به همراه مكانيزمهاي لايه بالاتر به همراه اين پروبه اين ترتيب پروتكل

ه منظور هاي صحت بهاي درنظر گرفته شده اين پروتكل، شامل رمزنگاري به منظور ايجاد محرمانگي در ارتباط و الگوريتممكانيزم

  باشد.ايجاد يكپارچگي و تضمين حفظ صحت داده در روند انتقال آن به مقصد مي

  هاي گفته شده، تاييد هويت نهادهايي كه قصد شركت در ارتباط را دارند، نيز در اين پروتكل منظور شده است.علاوه بر مكانيزم

طرفه يا دوطرفه (تاييد هويت كاربر به شبكه و تاييد هويت شبكه به كاربر) را براي دسترسي رمزشده تاييد هويت يك TLSپروتكل 

  اند. گيرد كه كاربر و شبكه، هردو در مورد آن توافق نمودهايد. اين عمل با استفاده از الگوريتمي صورت مينمها فراهم ميبه شبكه

  TLSهايي همچون حفاظت از بسته داده، محدود نمودن و بهينه نمودن اندازه بسته و انتخاب يك الگوريتم سريع، به استانداردبخش

  است.افزوده شده

، و با تبادل پيام TLSهاي توافق شده بين آنها دارد. اين توافق قبل از اجراي كيفيت ارتباط بين دو طرف بستگي به نوع الگوريتم

  آيد. بين دو طرف بوجود مي
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ار است رباشد كه قهايي ميها شامل، الگوريتمرسد. الگوريتمشبكه، در پيام ارسالي به اطلاع كاربر مي روش انتخابيالگوريتم و 

  ) مورد استفاده قرار گيرد. MACدر محاسبه چكيده پيام(

شود از شود.به اين ترتيب كاربر متوجه ميهاي انتخابي براي رمزنگاري نيز در اين پيام ارسال ميها و روشعلاوه بر آن الگوريتم

هاي مه در اين پروتكل، توسط الگوريتچه نوع الگوريتم و از چه تنظيماتي در ارتباط خود با شبكه بهره ببرد. تست صحت داد

  پذيرد.عمومي تعريف شده، انجام مي

كاربرد  IPو يا تلفن مبتني بر  VoIP، در بحثSIPشود.  پروتكل استفاده مي SIPاين پروتكل براي محافظت از پروتكل كاربردي 

  باشد. VoIPاي از تواند نمونهدارد. انتقال صوت بر روي شبكه اينترنت مي

هايي كه لايه انتقال در ارتباط نشستوجود دارد.  (Session)هاي ارتباطي، مفهومي به نام نشست يه انتقال براي تعريف كانالدر لا

  باشد. نمايد، داراي زمان اعتبار ميتعريف مي IPبا شبكه 

  شود. ها و يا همان شماره توالي مشخص ميSequence Number هر نشست تعريف شده، با استفاده از 

 دهد كه تا چه زمان، ارتباطباشد. مدت اعتبار نشست نشان مييك نشست علاوه بر شماره توالي داراي يك مدت اعتبار نيز مي

  تواند طول بكشد.مي IPبين كاربر و شبكه 

  باشد. باره آن در زماني ديگر ميوجود دارد، امكان  تعليق يك نشست و اجراي دو  TLSقابليت ديگري كه در 

شود تا تواند در مدت زمان طولاني، به صورت باز، ولي غيرفعال باقي بماند. اين قابليت باعث ميبه اين طريق يك نشست مي

  هاي ارتباط كه در زمان طولاني معتبر باقي مانده است، سو استفاده نمايد. كننده از مشخصهيك حمله

باشند و اين موضوع احتمال كشف كليدهاي رمزنگاري را دن يك نشست، كليدهاي امنيتي آن معتبر ميدر طول مدت معتبر بو

  دهد.توسط يك مهاجم افزايش مي
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  انواع  حملات : 7-3

هاي كامپيوتري جزو جدانشدني دنياي اينترنت شده اند. حملات به دلايل متفاوتي همانند منافع تجاري، دلايل حملات در شبكه

 پذيرند.گري و تقلب، جنگ و منافع اقتصادي انجام ميجويانه، حيلهكينه

  ذيرند.پپذيري در شبكه و منابع آن انجام مي، يكپارچگي و يا دسترسها در نتيجه نقص يكي از ابعاد امنيتي همانند محرمانگيحمله

را انجام  بنديمرجعي را كه ببينيد نوعي گروهبنديهاي مختلفي براي انواع حملات تعريف شده است. شما هر كتاب و  تقسيم

  نماييم.هاي زير تقسيم مياند. در مجموع حملات را به گروهداده

-        Modification Attacks  (تغيير غيرمجاز اطلاعات)  

-        Repudiation Attacks  (جلوگيري از وقوع يك اتفاق و يا تراكنش)  

-         Denial of service attacks هاي درخواستي را به موقع شود از اينكه منابع شبكه بتوانند سرويس(عملي كه مانع مي

  ارايه دهند.)

-        Access attacks   (دسترسي غيرمجاز به منابع شبكه و اطلاعات)  

 است اين عمل تغيير رفتارشود. ممكن شود تا عملكرد شبكه ناخواسته گردد، حمله ناميده ميبه طور عام هر عملي كه باعث مي

  مشهودي در سيستم شبكه نباشد.

باشد، تغيير مشهودي در رفتار سيستم نداريم. اين حمله، حمله : وقتي فرد غيرمجاز در حال شنود ترافيك ارسالي ميحمله غيرفعال

  ت.غيرفعال است. در صورتي كه شنودكننده موفق به رمزگشايي گردد، اطلاعات مفيدي به دست آورده اس

اي كه محتواي پيام را اصلاح نمايد، فرستنده و يا گيرنده پيام را تغيير دهد و يا هر ترفندي كه پاسخ مجموعه را حمله حمله فعال:

  شود.تغيير دهد، حمله فعال ناميده مي

  هاي مقابله با آن خواهيم پرداخت.در ادامه به معرفي حملات معروف شبكه و راه
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Denial of Service (DOS)/ Distributed DOS :  

بمباران  ها را نداشته باشد. اين حمله باشود تا آن منبع توانايي پاسخگويي به درخواست، منابع يك سيستم اشغال مي DOSدرحمله 

توان به همه آنها به صورت كارآمد پاسخ گفت. نمايد كه نميها مواجه ميسيل آساي يك سرور با تعداد زيادي از درخواست

  ها به هارد درايو يك سيستم است كه تمام منابع آن را درگير نمايد.ديگر فرستادن مجموعه درخواستمورد 

پذيرد. برنامه حمله بدون اطلاع مالكان، بر روي ها انجام مي hostتوزيع شده است كه از طريق تعداد زيادي از  DOSنوع ديگر   

  گردند.هدف، فعال ميها نصب و در رابطه با اجراي حمله به سوي اين سيستم

  نام برد. DOSتوان برايهاي زير را ميمثال

Buffer overflow ها در مقابل دستور ها در پاسخ يك درخواست مانند دريافت حجم زيادي از پاسخ(دريافت حجم زيادي از داده

echo  در پروتكلICMP(  

  SYN attack )دربرداري از فضاي بافر بهرهhandshake  پروتكلTCP(  

 Teardrop Attack ) تغيير فيلدoffset  در بستهIP(  

Smurf  فرستادن)Broadcast  يك دستورPING - ايجاد ترافيك اشباع شده در سمت  -ارسال پاسخ كليه آنها به سمت هدف حمله

  هدف)

Back door :  

اي هشبكه از طريق كنار گذاشتن مكانيزمگردد. سناريو آن دسترسي به و غيره انجام مي dial upهاي حمله در مخفي از طريق مودم

  باشد.هاي مخفي ميكنترلي با استفاده از راه

 : IP Spoofing  

انجام  TCPگردد كه به يك سيستم شناخته شده و قابل اطمينان متصل شده است. اين حمله در لايه در اين حمله قرباني متقاعد مي

شود و مقصد اين بسته را گرفته و دستورات بسته را پذيرفته، رمجاز) داده ميپذيرد و آدرس يك مبدا مجاز (به جاي مبدا غيمي

  نمايد.اعمال مي

  



  
اين فايل فقط قابليت مشاهده را دارد . و قابل پرينت شدن و همچنين كپي شدن نمي باشد . براي دريافت فايل ورد اين گزارش 

نت اسمان مراجعه كنيد  هزار تومان ) به سايت كافي 3كار آموزي با قيمت بسيار مناسب سه هزار تومان (

.www.asemankafinet.ir 

 

٢٧ 
 

 ):virus, worm حمله هاي لايه كاربرد( 1-7-3

ها ، قرار گرفتن باشد. يكي از روش هاي انتشار ويروسها ميها و كرمكاربردي شامل انواع ويروس   مربوط به لايه   حمله هاي

و    DVD,CDو در جاهاي مختلف نظير    گردداست كه با هر بار روش شدن و بالا آمدن سيستم، ويروس فعال مي  boot sector  در

  ... قرار مي گيرد.

يك ويروس روش هاي متفاوت تكثير را در شبكه دارد. ويروس براي تكثير نيازمند يك برنامه ميزبان مي باشد كه در كامپيوتر 

  نمايد.فعاليت خود را آغاز مي طريق اجراي اين برنامه ، گردد و ازميزبان نصب مي

شوند و قسمت اجرايي هم ندارند كه بتوانند به ويروس كند، چون فايلهاي داده اجرا نميهاي داده را آلوده نمييك ويروس فايل

  كمك كنند.

اشد، بايجاد محرمانگي براي داده نميوس، شوند. هدف از رمز كردن يك ويرها به صورت رمزشده در شبكه منتقل ميگاهي ويروس

ها قابل تشخيص نباشند و در مقصد   IDS  بلكه هدف تغيير شكل ويروس است تا در شبكه توسط ابزار امنيتي مانند ديوار آتش و يا

  بازيابي شده و اجرا گردند.توسط برنامه رمزگشايي كه دارند، 

ريكي كه ممكن است كاربر به آن پاسخ دهد( مثل كليك كردن توسط و بر اساس تح  HOST  ويروس ها بر اساس يك برنامه

گردند. گاهي برنامه هاي نامربوطي به صورت دادن پيغام از ما مي خواهند يكي از گزينه كاربر) به سيستم وارد شده و منتشر مي

باطن يكي  درYES/NO  هر دو گزينه را انتخاب كنيم تا آنها اجازه داشته باشند كه نصب شوند و ما غافل از اينكه  YES/NO  هاي

  را انتخاب مي نماييم!! و به اين ترتيب به برنامه ويروس اجازه مي دهيم تا در كامپيوتر ما نصب شوند!! NO هستند گزينه

) به صورت خودكار منتشر   wormها (ها كه در لايه كاربرد شبكه فعال هستند، كرم ها نيز وجود دارند. كرمعلاوه بر ويروس

  ها مستقل است و نيازي به استفاده از برنامه ميزبان ندارند.شوند و نياز به تحريكي از طرف كاربر ندارند. عملكرد كرممي

  CERT يك گروه به نام گروه  DARPAاينترنتها در شبكه ها و ويروسبراي جلوگيري از نفوذ كرم

 Computer Emergency Response Team در زمينه امنيت فعال است. را تشكيل داد كه هنوز هم  
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ات و امكان  يك مدير شبكه خوب بايد اطلاعات كافي از مهاجمين داشته باشد و بتواند تشخيص دهد كه مهاجم از لحاظ داشتن

  نيز اطلاعات راجع به حمله، درچه سطحي قرار دارد.

كه در سطح سيستم عامل عمل باشد. به اسب هاي تراوا هاي لايه كاربرد مياسب هاي تراوا نوع ديگري از حمله

  گفته مي شود.  Rootkitكنندمي

اين  ها كمك موثري نمايد.هاي لايه كاربرد، بررسي و تشخيص نقاط ضعف شبكه به جلوگيري و كشف حملهبا توجه به حمله  

  روش ها شامل موارد زير است:

  تعيين پورت هاي باز -

  تعيين ماشين هاي فعال -

  به دست آوردن نقشه شبكه -

  ها و ديواره آتشتعيين موقعيت مسيرياب -

  تعيين سيستم عامل -

  تجزيه و تحليل ديواره آتش و نقاط ضعف و قوت آن -

اند، بهره برد. نرم نمودن و تشخيص وضعيت شبكه نوشته شده  scanبرايعلاوه بر اطلاعات بالا مي توان از نرم افزارهاي قوي كه 

  .... كه البته دو نوع مورد استفاده مفيد و مضر مي توانند داشته باشند.وethereal ,NESUS افزارهايي مانند

اند پذير را يافت. اين نوع نرم افزارها براي استفاده معمولي در شبكه طراحي شدهنقاط آسيب  Nesus  مي توان از طريق نصب برنامه

  پذير شبكه را بيابد.تا مدير شبكه نقاط آسيب

  : حمله راههاي مقابله با چند 2-7-3

File Extensions :  

دهد تا پسوند يك برنامه در مقابل كاربر مخفي باقي بماند كه ظاهرا باعث راحتي سيستم عامل ويندوز قابليتي دارد كه اجازه مي 

در ظاهر يك  readme.txtدر ظاهري آشنا، مخفي شوند. مثلا فايلي با نام   شود برخي كدهاي مخربدر كار است، اما باعث مي
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به علت خاصيت ويندوز مخفي    batباشد! و پسوند واقعي. readme.txt.batفايل متني بي آزار است، در حالي كه مي تواند نام آن 

  شده باشد.

  فعال نماييد.را در ويندوز غير : شما مي توانيد خاصيت مخفي بودن پسوند فايلراه مقابله

Packet Sniffing  :   

پذير است. در اين آسيب hubهاي كاري، در يك ، در مقابل شنود توسط بقيه ايستگاه LANي هاترافيك ايستگاه كاري شبكه

دهد. ابزار شنود در اين محيط، حمله را گوش ميoff lineمحيط، كاربر ترافيك ديگران را بدون اينكه آشكار شود و به صورت 

مانند  شنود شامل تمام ترافيك اينترنت  فرستند. كننده ميانجام داده ، ترافيك را شنود كرده، كپي نموده و سپس به مقصد نفوذ

دهد، ،تمام عملياتي كه كاربر انجام ميwebخواهد بود. در زمان شنود ترافيك  webو ترافيك  instant messageپست الكترونيكي، 

  شود.كننده ديده ميتوسط شنود

اي از هاي انتقالي است تا در صورت شنود نيز نتوان استفادهرمزگذاري پيامدر مقابل اين حمله،  : بهترين روش محافظتيراه مقابله

  ها نمود.پيام

Hijacking and Session Replay :  

Hijacking  :.به معني دزدي در حين انتقال به منظور انتقال به مقصد جديد است  

  : Session Hijacking دهد كه يك وقتي رخ ميsession  پروتكلTCP/IP كننده شبكه برداشت شود. به اين توسط يك شنود

معني كه در حال انتقال يك پيام بين فرستنده و گيرنده، تغييرات لازم در وضع و حالت پيام داده شده و پيام اصلاح شده دوباره 

  شود.گيرد. با اين تغييرات، نفوذكننده به عنوان مقصد پيام تعريف ميدر جريان ترافيك شبكه قرار مي

، بين مبدا اصلي و نفوذكننده(به عنوان مقصد جديد) در جريان خواهد بود و sessionهاي بعدي تعريف شده در آن مام پيامت

  رسد.به حمله كننده مي sessionهاي بعدي آن دهد و تمامي پيامكننده، تغيير مسير ميترافيك به سمت مقصد مورد نظر حمله

و  hijackingاز حملات  SSLمناسب هستند. استفاده از پروتكل  hijackingهاي ، براي حمله web: كاربردهاي مبتني بر راه مقابله

replay نمايد. اين پروتكل بر روي جلوگيري ميTCP/IP هاي و قبل از پروتكلHTTP,IMAP گردد و به صورت استفاده مي

client- Server شود. سرور خود را براي اجرا ميClient دهد احراز هويت نموده و اجازه ميclient  نيز خود را به سرور معرفي

  شود.برقرار مي نمايد پس از احراز هويت دو سويه، يك ارتباط رمز شده بين دو طرف

  :  Group Policy اعمـــال سياست با 8-3
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   Group policy و مديران شبكه قدرت تنظيم و اعمال اجباري سياست هاي خود روي كاربران و كامپيوترهايي كه  سرورها  به

روي كامپيوتري ، كاربري يا گروهي  Group Policyبعنوان كلاينت در شبكه قرار دارند را مي دهد. برخي از سياست ها كه توسط 

 از :  خاص و بدون دخالت كاربر و از روي سرور انجام مي شود عبارتند

 نصب برنامه هاي كاربردي روي سيستم  

( منظور دستگاه كلاينتي كه به شبكهر تفكيك كاربر يا به تفكيك كامپيوتتنظيم اجباري رجيستري به  Login ميكند)   

(Security setting) موارد امنيتي  متنظي   

 اجراي اسكريپت هايي هنگام بالا آمدن يا خاموش شدن سيستم  

  حذف و اضافه نمودن گزينه اي Taskbar و Start Menu  وكنترل پانل 

 برخي تنظيمات براي سرويس هايي كه از راه دور نصب مي گردند 

به عبارت ديگر يك مدير شبكه با اين امكان به جاي اينكه روي تك تك سيستم ها تنظيماتي را انجام دهد مي تواند از طريق  

وناگون را تنظيم و اعمال نمايد طوري كاربر هيچگونه دخالتي در اين خصوص سرور و براي گروه هاي مختلف سياست هاي گ

 نداشته باشد.

مخصوص كاربر و برخي ديگر از تنظيمات مخصوص كامپيوتر است. يعني اگر تنظيمات روي  Group Policyبرخي از تنظيمات 

) وي  Usernameو تنظيمات روي نام كاربري ( كاربر اعمال گردد ، آن كاربر از هر كامپيوتر وارد شبكه گردد آن سياست ها 

ها ) كه روي كامپيوتر اعمال مي شود به كاربر بستگي  Policyاعمال مي شود و به كامپيوتر بستگي ندارد و برخي از سياست ها ( 

  ندارد.

ا يك ا براي يك فرد يامروزه با توجه به گسترش و افزايش تعداد كاربران و كامپيوترها در شبكه ، يك مدير تنظيمات لازم ر

كامپيوتر انجام نمي دهد بلكه مدير شبكه ابتدا گروه هايي ساخته و كاربران را عضو اين گروه ها مي كند و در اين حالت مي تواند 

وجود دارد قصد داريم  2003سياست ها و تنظيمات را روي اين گروه ها اعمال كند. در اين مقاله بر اساس امكاني كه در ويندوز 

را شرح مي  Organization Unitبسازيم و تنظيمات را روي آن اعمال نماييم. پس ابتدا روش ساخت يك  Organization Unit يك

  دهيم.

   

  : Organization Unit ايجاد 1-8-3
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 Organizationيك   هايي را براي كاربران تعيين و اعمال نماييد و به منظور صرفه جويي در زمان  Policyقبل از اينكه بخواهيد 

Unit  ايجاد نماييد و كاربران مورد نظر را به عضويت آن در آوريد تا نياز نباشد براي هر كاربر جداگانهGroup Policy  تعريف و

   مراحل زير را انجام دهيد: Organization Unitتنظيم شود. براي ساخت 

  

انتخاب  را Active Directory Users and Computers  كليك و سپس گزينه  Administrative Toolsبر روي  Start   در قسمت  •  

    نمائيد.

را انتخاب نماييد سپس يك نام  Organization Uniteگزينه  Newروي نام سرور راست كليك كرده و از منوي  1مطابق شكل   •  

   ) براي آن در نظر بگيريد. MizbananUsers( مانند 

  

  

    

  

  

  

  

  

  1  -شكل 

 Userقرار مي گيرد پس براي اينكه بتوانيد  Usersهر كاربري كه جديد ساخته شود بصورت پيش فرض در گروه  2003در ويندوز 

  ) بياندازيد. MizbananUsersعضو گروه جديد كنيد آن را توسط موس داخل گروه ساخته شده ( اين در مثال   ايجاد شده را 

ساخته شده راست كليك كرده و از آنجا يك كاربر جديد  Organization Unitدر صورتيكه كاربري ايجاد نكرده ايد بر روي 

  بسازيد تا از همان ابتدا عضو آن گروه قرار گيرد. 

  گردد.  تعريف Group Policyساخته شده و اعضاي آن نيز مشخص مي باشند حال بايد براي آنها  Organization Unitاكنون 
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  و آشنايي عملي با آن ، چند مثال را بطور عملي توضيح مي دهيم. Group Policyبراي درك مفهوم 

  : براي كاربران بصورت گروهي Proxy تنظيم 2-8-3

) ادره يا سازمان مطبوع خود اينترنت راه اندازي كرده ايد و مي خواهيد فقط براي گروهي از  LANفرض كنيد در شبكه محلي ( 

 DC Domain   ) تنظيم نماييد. اگر شبكه شما داراي يك Proxy، پروكسي (  Group Policy          كاربران و با استفاده از قابليت

Controller  باشد و همچنينActive Directory  راه اندازي كرده ايد از اين پس نيازي نيست براي تك تك كاربران پروكسي تنظيم

  طي كنيد:كنيد. بلكه مراحل زير را 

  

  را انتخاب نماييد. Propertiesساخته شده راست كليك و گزينه  Organization Unitروي  • 

  

  برويد. Group Policy) به قسمت  MizbananUsers Propertiesدر صفحه ظاهر شده ( در اين مثال   •  

  ) براي آن تعيين كنيد.  Policy For MizbananUsers( مانند    را بزنيد و يك نام Newدكمه  2در اين قسمت و مطابق شكل • 

  

  

    

  

  

  

  

  2   -شكل 

     اكنون وقت تنظيم پروكسي مي باشد. براي اين منظور مراحل را به ترتيب زير ادامه دهيد:
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   را بزنيد. Editتعريف شده را انتخاب و گزينه  Policy)  2در همان صفحه ( مطابق شكل • 

   

  به مسير زير برويد. Group Policy Object Editorدر صفحه  • 

Users Configuration Windows Setting Internet Explorer maintenance Connection  

 را انتخاب نمائيد. Proxy Settingدر صفحه سمت راست گزينه •  

  

   توجه كنيد ). 3را بزنيد ( به شكل  Enable Proxy Settingابتدا تيك  Proxy Settingدر صفحه •   

آدرسي كه قرار است كاربران به آن متصل شوند و اينترنت را از آنجا دريافت كنند را  HTTPدر قسمت  3سپس مطابق شكل •  

  وارد كنيد.

    

  

  

  

  

 3 -شكل 

موجود باشد به  Domain رملاحظه مي كنيد از اين پس ، كاربراني كه با نام كاربري و پسوردي كه د 4همانطور كه در شكل 

ساخته شده توسط شما نيز باشند ، بصورت اتوماتيك در اينترنت اكسپلور خود  Organization Unit كنند و عضو Login شبكه

 .وارد شده است 80با پورت  192,168,0,10آدرس  Proxy Server قسمت در 

 ( Internet Options  > Connection  > LAN Setting  > Proxy Server ) 
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  4 -شكل 

  : Control Panelتنظيمات و حذف و اضافه گزينه هاي مربوط به  3-8-3

ساخته شده و در صفحه  Group Policyبا توجه به تكرار مراحل قبلي كه چندين بار به آن اشاره شد يعني با اديت كردن 

Group Policy Object Editor : از طريق مسير  

User Configuration Administrative Templates Control Panel  مي توان كليه تنظيمات و محدوديت هاي مربوط به كنترل پانل

  را براي كاربران انجام داد.

از داخل كنترل پانل سيستم هاي موجود در شبكه حذف نماييد مراحل  Add Remove Programبه عنوان مثال اگر بخواهيد دكمه 

  به مسير زير برويد: . م دهيدزير را انجا

  

User Configuration Administrative Templates Control Panel Add or Remove Program  

  مشاهده مي كنيد گزينه 8از صفحه سمت راست همانطور كه در شكل  

 Remove  Add or Remove Program اي كه باز مي شود گزينه را با دوبار كليك انتخاب كنيد و سپس در پنجرهEnable  را

  بزنيد.
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  5 -شكل 

باشد وارد كنترل پانل سيستم خود شود  ( MizbananUsers )) در اين مثال(بعد از اين تنظيم اگر كاربري كه جزء گروه ايجاد شده 

را اجرا نمايد و صورت اجراي آن با  Add or Remove Program شده نمي تواند گزينهكه در اين مثال تعريف   Policyبا توجه 

  .مشاهده مي كنيد مواجه مي گردد 6پيغامي كه در شكل 

    

  

  6 -شكل 

  : نكته براي حفظ امنيت10     9-3

اين تهديدات شامل هر روزه اخبار جديدي در مورد حملات و تهديدات كامپيوتري در رسانه هاي مختلف انتشار مي يابد. 

ويروس هاي جديد و يا انواع هك و نفوذ در سيستم هاي كامپيوتري است. انتشار اين گونه اخبار باعث شيوع اضطراب و 

نگراني در بين كاربراني مي شود كه به صورت مستمر از كامپيوتر بهره مي گيرند و يا اطلاعاتي ارزشمند بر روي كامپيوترهاي 

له سعي شده چند نكته كه در رابطه با امنيت كامپيوتر اهميت اساسي دارند به صورت مختصر شرح داده خود دارند.در اين مقا

شوند. يك كاربر در صورت رعايت اين نكات مي تواند تا حدود زيادي از حفظ امنيت سيستم كامپيوتري خود مطمئن باشد. در 

  ت جامع تري معرفي گرديده اند.رابطه با بعضي از نكات كه توضيحات بيشتري لازم بوده، مقالا

  

  : استفاده از نرم افزارهاي محافظتي (مانند ضدويروس ها) و به روز نگه داشتن آنها

از وجود ضدويروس بر روي دستگاه خود اطمينان حاصل كنيد. اين نرم افزارها براي محافظت از كامپيوتر در برابر ويروس هاي 

شناخته شده به كارمي روند و در صورت استفاده از آنها كاربر نياز به نگراني در مورد ويروس ها نخواهد داشت. در شرايطي 

ده و توزيع مي شوند، نرم افزارهاي ضدويروس براي تشخيص و از بين بردن آنها بايد به كه روزانه ويروس هاي جديد توليد ش

صورت منظم به روز شوند. براي اين كار مي توان به سايت شركت توليد كننده ضدويروس مراجعه كرد و اطلاعات لازم در 
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زارهاي ضدويروس ابزار هاي به روز رساني و مورد نحوه به روز رساني و نيز فايل هاي جديد را دريافت نمود. عموما نرم اف

زمان بندي اين فرايند را در خود دارند. براي مطالعه بيشتر در مورد ويروس ها و آشنايي با طرز كار و قابليت هاي ضدويروس 

  ها به سايت گروه امداد امنيت كامپيوتري ايران مراجعه نماييد. 

  

  
  

  

  : اشناسباز نكردن نامه هاي دريافتي از منابع ن

. »اگر فرستنده نامه را نمي شناسيد، نسبت به نامه و پيوست هاي آن بسيار با دقت عمل نماييد«اين قانون ساده را پيروي كنيد، 

  هرگاه يك نامه مشكوك دريافت كرديد، بهترين عمل حذف كل نامه همراه با پيوست هاي آن است. 

د هم بايد با احتياط بود. اگر عنوان نامه نا آشنا و عجيب باشد، و بالاخص در براي امنيت بيشتر حتي اگر فرستنده نامه آشنا باش

صورتي كه نامه حاوي لينك هاي غيرمعمول باشد بايد با دقت عمل كرد. ممكن است دوست شما به صورت تصادفي ويروسي 

تر را در سراسر دنيا آلوده نمود. دقيقا به همين صورت ميليون ها كامپيو” I Love You“را براي شما فرستاده باشد. ويروس 

  ترديد نكنيد، نامه هاي مشكوك را پاك نماييد.

  به صورت مفصل در رابطه با اين موضوع نگاشته شده است 2و  1مقالات محافظت در برابر خطرات ايميل 

  
  : استفاده از گذرواژه هاي مناسب

حدود مي كند كه حدس زدن آن به سادگي امكان پذير نباشد. گذرواژه تنها در صورتي دسترسي غريبه ها به منابع موجود را م

گذرواژه هاي خود را در اختيار ديگران قرار ندهيد و از يك گذرواژه در بيشتر از يك جا استفاده نكنيد. در اين صورت اگر 

ن طلايي براي انتخاب يكي از گذرواژه هاي شما لو برود، همه منابع در اختيار شما در معرض خطر قرار نخواهند گرفت. قانو

  گذرواژه شامل موارد زير است:
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حرف بوده، حتي الامكان كلمه اي بي معنا باشد. در انتخاب اين كلمه اگر از حروف كوچك،  8گذرواژه بايد حداقل شامل 

  ) ضريب امنيت بالا تر خواهد رفت.xk27D8Fyبزرگ و اعداد استفاده شود (مانند 

  را عوض نماييد. به صورت منظم گذرواژه هاي قبلي

  گذرواژه خود را در اختيار ديگران قرار ندهيد.

  در مقاله انتخاب و محافظت از كلمات عبور نكات دقيق تري در اين رابطه بيان شده است.

  
  : )Firewallمحافظت از كامپيوتر در برابر نفوذ  با استفاده از حفاظ(

رون ايجاد مي كند. اين محصول به دو صورت نرم افزاري و سخت حفاظ  ديواري مجازي بين سيستم كامپيوتري و دنياي بي

افزاري توليد مي شود و براي حفاظت كامپيوترهاي شخصي و نيز شبكه ها به كار مي رود. حفاظ داده هاي غير مجاز و يا داده 

ه بر اين حفاظ در شرايطي هايي كه به صورت بالقوه خطرناك مي باشند را فيلتر كرده و ساير اطلاعات را عبور مي دهد. علاو

  كه كامپيوتر به اينترنت وصل است، مانع دسترسي افراد غيرمجاز به كامپيوتر مي شود.

مقاله مقدمه اي بر فايروال به معرفي نحوه عملكرد حفاظ ها مي پردازد و يكي از رايج ترين حفاظ هاي شخصي در مقاله  حفاظ 

  معرفي شده است.  Zone Alarmشخصي 

  
  

  : خودداري از به اشتراك گذاشتن منابع كامپيوتر با افراد غريبه

سيستم هاي عامل اين امكان را براي كاربران خود فراهم مي آورند كه با هدف به اشتراك گذاري فايل، دسترسي ديگران را از 

ي از طريق شبكه را فراهم مطريق شبكه و يا اينترنت به ديسك سخت محلي فراهم آورند. اين قابليت  امكان انتقال ويروس 
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آورد. از سوي ديگر در صورتي كه كاربر دقت كافي را در به اشتراك گذاشتن فايل ها به عمل نياورد، امكان مشاهده فايل هاي 

خود را به ديگراني كه مجاز نيستند ايجاد مي كند. بنابراين درصورتي كه نياز واقعي به اين قابليت نداريد، به اشتراك گذاري 

  يل را متوقف نماييد. فا

  

  : قطع اتصال به اينترنت در مواقع عدم استفاده

به خاطر داشته باشيد كه بزرگ راه ديجيتال يك مسير دوطرفه است و اطلاعات ارسال و دريافت مي شوند. قطع اتصال كامپيوتر 

  رد. داشته باشد را از بين مي ب به اينترنت در شرايطي كه نيازي به آن نيست احتمال اينكه كسي به دستگاه شما دسترسي

  

  

  

  : تهيه پشتيبان از داده هاي موجود بر روي كامپيوتر

همواره براي از بين رفتن اطلاعات ذخيره شده بر روي حافظه دستگاه خود آمادگي داشته باشيد. امروزه تجهيزات سخت افزاري 

د كه با توجه به نوع داده و اهميت آن مي توان از آنها بهره و نرم افزاري متنوعي براي تهيه نسخه هاي پشتيبان توسعه يافته ان

گرفت. بسته  به اهميت داده بايد سياست گذاري هاي لازم انجام شود. در اين فرايند تجهيزات مورد نياز و زمان هاي مناسب 

ته باشيد تا در صورت در دسترس داش Start upبراي تهيه پشتيبان مشخص مي شوند. علاوه بر اين بايد همواره ديسك هاي 

  وقوع اتفاقات نامطلوب بتوانيد در اسرع وقت سيستم را بازيابي نماييد.

  

  : )Patchesگرفتن منظم وصله هاي امنيتي(

بيشتر شركت هاي توليد كننده نرم افزار هر از چند گاهي نرم افزارهاي به روز رسان و وصله هاي امنيتي جديدي را براي 

مايند. با گذر زمان اشكالات جديد در نرم افزارهاي مختلف شناسايي مي شوند كه امكان سوءاستفاده محصولات خود ارائه مي ن

را براي هكرها بوجود مي آورند. پس از شناسايي هر اشكالي شركت توليد كننده محصول اقدام به نوشتن وصله هاي مناسب 

ند. اين وصله ها بر روي سايت هاي وب شركت ها عرضه مي براي افزايش امنيت و از بين بردن راه هاي نفوذ به سيستم مي كن

شود و كاربران بايد براي تامين امنيت سيستم خود همواره آخرين نسخه هاي وصله ها را گرفته و بر روي سيستم خود نصب 

نده وليد كنكنند. براي راحتي كاربران ابزارهايي توسعه داده  شده اند كه به صورت اتوماتيك به سايت هاي شركت هاي ت

محصولات وصل شده، ليست آخرين وصله ها را دريافت مي نمايند. سپس با بررسي سيستم موجود نقاط ضعف آن شناسايي و 

  به كاربر اعلام مي شود. به اين ترتيب كاربر از وجود آخرين نسخه هاي به روز رسان آگاه مي شود.
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  : بررسي منظم امنيت كامپيوتر

مشخص وضعيت امنيتي سيستم كامپيوتري خود را مورد ارزيابي قرار دهيد. انجام اين كار در هر سال حداقل در بازه هاي زماني 

دو بار توصيه مي شود. بررسي پيكربندي امنيتي نرم افزارهاي مختلف شامل مرورگرها و حصول اطمينان از مناسب بودن 

  تي در اين فرايند انجام مي شوند.تنظيمات سطوح امني

  : آگاهي اعضاي خانواده و يا كارمندان از نحوه برخورد با كامپيوترهاي آلوده زمينان احصول اط

هر كسي كه از كامپيوتر استفاده مي كند بايد اطلاعات كافي در مورد امنيت داشته باشد. چگونگي استفاده از ضدويروس ها و 

ي انتخاب گذرواژه مناسب از جمله موارد ضروري مي به روز رساني آنها، روش گرفتن وصله هاي امنيتي و نصب آنها و چگونگ

  باشد.

  

  :  خلاصه مطالب  10-3

  *آشنايي با شبكه و انواع سرويس هاي آن 

  * انواع روش هاي دسترسي به خط انتقال اطلاعات در شبكه

   ي شبكه شركت*كابل به كار برده در شبكه و استاندارد به كار رفته در اتصال سيم ها

  شركت*آشنايي با آرايش ستاره اي سيستم ها و نحوه ارتباط سيستم ها در اين 

  يستم هايي كه دچار مشكلات ويروسيبر روي س Windows Server*نصب سيستم عامل 

 شده بودند و براي راه اندازي مجدد شبكه نياز به نصب اين نرم افزار و تنظيمات ديگر داشتند .

  ردي كه امنيت شبكه را تهديد مي كند *آشنايي با امنيت شبكه و موا

  بر روي تك تك سيستم ها براي محافظت در برابر حملات و نفوذ در سيستم هاي شركت   Fire Wall*نصب نرم افزار 

  DHCPو    DNS*آشنايي با

   Active Directory Domain*آشنايي با دامين و طريقه ساختن يك 
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  شيرزاد بيات كه مرا در هرچه بهتر كردن اين گزارش ياري كردند كمال تشكر را دارم.)( در پايان از استاد راهنما جناب مهندس 

  

  

  منابع:

  

  ر پدرام)وتري اندرو اس تنن بام (ترجمه دكتكتاب شبكه هاي كامپي-1

  85كتاب شبكه هاي كامپيوتري سال سوم هنرستان رشته كامپيوتر (فني) چاپ -2

  چند سايت اينترنتي منجمله : -3

http://www.ircert.com 

http://www.prozhe.com 

http://www.srco.ir 

http://computer٢٢٤.persianblog.com 

pctips.javanblog.com 

foxttm.pib.ir  
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